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一种可量化的云计算平台安全评估模型 
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摘  要：提出一种基于一致的 API 访问不同云的可量化安全评估模型。评估系统包括安全扫描引擎模块、安

全恢复引擎模块、安全量化评估模块、可视化显示模块等。介绍了安全评估过程及修复过程，并基于 G-Cloud

平台进行了仿真验证。结果显示，所提模型可以通过可视化图形显示一个或多个云的动态安全扫描评分，能

够引导用电用户修改配置、改进操作、修复漏洞，提高云用电资源的安全性。 
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Abstracts: A quantifiable security assessment model for accessing different clouds based on a consistent API was 

proposed. The evaluation system includes a security scan engine module, a security recovery engine module, a secu-

rity quantitative evaluation module, and a visual display module. The progress of safety assessment and remediation 

was proposed, and simulation verification was carried out based on the G-Cloud platform. The results show that the 

proposed model can display the dynamic security scan scores of one or more clouds through visual graphics, which 

can guide electricity users to modify configurations, improve operations, repair vulnerabilities, and improve the secu-

rity of cloud electricity resources. 
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1  引言 

随着云计算技术的不断发展，云服务日益普

及，越来越多的组织开始使用云服务，亚马逊

AWS、微软 AZURE、阿里云等发展非常迅速，都

拥有超大规模的数据中心。公共云、私有云、社

区云、混合云都拥有大量用户。虽然云服务已经

被广泛接受，但是仍然需要多方面考虑涉及云服

务的安全和隐私问题，比如可信身份验证、适当

的授权、数据安全和隐私。云用户无法知道其云

服务是否安全以及数据是否可以安全地放置在不

同的云中、不能全面把握安全形势、不能有效地
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修复安全问题。参考文献[1]提出了一种基于信任

机制的方法来控制隐私暴露，通过使用信任机制

提供的对个人信息公开的细粒度进行控制。参考

文献[2]基于信任度量的信任决策，提出了一种适

用于普适计算环境的全局信任管理方案，用于控

制数据传输，加强数据的安全性和隐私。参考文

献[3]通过在多用户网络上分割用户数据和操作实

现更高程度的隐私保护。 

目前，同一云中的主机、虚拟机、存储设备、

网络设备等都有独立的安全扫描和修复方法。对

于同一个云，其云用户、管理员和访问者很难掌

握可访问和管理资源的整体安全情况，如果采用

不同的服务，安全状况会更加复杂。因此，充分

安全的云环境是紧急所需。但是面对不同的云服

务提供商（cloud service provider，CSP）及其自身

的私有云，CSP 也无法建立一个通用的安全管理

机制来解决不同云之间的安全手段[4]。云用户需

要一个 GSV（全局安全视图）或一个 USV（用户

安全视图）处理所有可能由多个云组成的信息基

础设施，所以通过创建 LSV、USV 和 GSV 改善

安全状态是至关重要的。 

综上所述，本文设计了一个可量化的云计算

平台安全评估模型，包括安全扫描引擎模块、安

全恢复引擎模块、安全量化评估模块、可视化显

示模块等。安全评估模块由一组评估指标组成，

这些指标分别对应计算、存储、网络、维护和应

用安全等不同领域。每个指标包含漏洞、评分和

修复方法 3 个方面。该系统采用一票否决的机制，

对一个字段进行计分，并将汇总结果相加记为总

分。云用户可以通过该安全可视化评估系统获得

添加到用电信息资源库中的整个信息的安全情

况，并通过评分来判断安全级别，该系统还可以

指导用电用户修复其云的不足。 

2  安全评价体系 

安全可量化评估模块从计算安全集、存储安

全集、网络安全集、运维安全集、应用安全集等

方面定义了安全项目集合和可量化评估方法。评

估系统模型可以根据监控资源的规模部署在单个

服务器上，也可以部署在多个服务器上（作为一

个集群）。 

在实际应用中，评估系统的安全扫描引擎对

用电用户的安全集合（计算安全、存储安全、

网络安全、维护安全、应用安全等）进行扫描，

得到不同安全项目的得分。扫描可采用串行或

并行方式执行，并根据评价模型的定义对每个

资源给出一个评分。对于一个云，总体安全性

的可量化评估结果为 0 到最大值（最大值为 1、

10 或 100）。当用电用户选择修复安全漏洞时，

将调用修复引擎来检查漏洞并根据定义的规则[6]

修复漏洞。 

3  可量化的安全评估模型 

3.1  安全类型集合及其指标 

一个安全评估模型是由 P={P1, P2, P3, P4, …, 

PN}等安全字段组成的集合。Pi 代表计算安全集

合、存储安全集合、网络安全集合、维护安全集

合、应用程序安全集合之一。 

一个Pi包含不同的安全检查指标Pij，如式（1）

所示，如物理服务器 OS、VM OS、容器系统和其

他漏洞项，具体见表 1。 

 { }1 2 3, , , , ,i i i i ij iMP P P P P P=  （1） 

对于每个 Pij，安全扫描引擎将检查一个用电

用户的云资产集合 A 中对象当前的安全状态，如

式（2）所示： 

 { }1 2 3 4, , , , , NA A A A A A=  （2） 

 { }1 2 3 4, , , , ,i i i i i iMA A A A A A=  （3） 

对应于用户的物理机器、虚拟机等，如式（3）

所示，Aij 是检查其安全状态所需的对象之一。当

处于安全检查状态时，扫描引擎将给出 S=[Sij, Lij, 

Oij]。Sij 为最高分，Lij 为安全漏洞级别，Oij 为固 
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表 1  可量化安全评估模型的安全集合和指标 

指标 集合名称 主要要素 子指标

P1 计算安全集合 物理机操作系统（主机）

虚拟机操作系统 

容器系统 

其他设备（GPU、FPGA 等）

P11 

P12 

P13 

P14 

P2 存储安全集合 物理机器存储 

虚拟机存储 

对象存储 

块存储 

文件存储 

P21 

P22 

P23 

P24 

P25 

P3 网络安全集合 网络配置 

网络日志 

网络设备 

P31 

P32 

P33 

P4 维护安全集合 维护计划 

管理体系结构 

运行安全检查 

P41 

P42 

P43 

P5 应用程序安全集合 应用系统日志 

行为审计 

访问控制策略 

P51 

P52 

P53 

 
定方式的一环。Lij 的级别非常复杂，本文使用

简化的方法，0 表示顶级弱点，1 表示没有安全

风险。 

一个 Pi 对应于一个 Si，Si 的总和为 MAX（1

或 100），如式（4）、式（5）所示： 

 
1

=
M

i ij
i

S S
=
∑  （4） 

 
1

MAX
N

i
i

S
=

= ∑  （5） 

其中，Si 是根据计算安全、存储安全或网络安全

的权重给出的一个固定分值，然后根据重要性和

权重对每个安全检查项目给予一个 Sij 评分。Sij 也

可以是一个动态评分，并随其包含的检查项的权

重而变化。 
3.2  安全评估过程 

定义用电用户作为 UP 访问的资源集合。UPi

对应于 Pi，如式（6）所示，Pi 定义了扫描 UPi 所

需的检查项。 
 { }1 2 3 4UP= UP , UP , UP , UP , , UPN   （6） 

每个用户的资源视图都是全局资源视图的一

个子集，拥有最高权限的管理员的资源视图是全

局资源视图，如图 1 所示。 

安全扫描引擎根据安全评估模型对用户资源

视图进行扫描，可以通过串行或并行方式扫描检

查项 Pij，并给出一个实际的 USij 得分。 

 
1

US US
M

i ij
i=

= ∑  （7） 

 
图 1  云资源、用户资源与用户安全视图的映射关系 
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云安全视图是用电用户云资源视图各种检查

项的实际安全得分。管理员可以获取与总云对应

的全局安全视图。为了提高一个用户对其云安全

的关注程度，采用“一票否决”的策略来降低一

个云存在严重漏洞时的得分。 

“一票否决”策略与用户的安全视图相对应，

总分之和是全局可量化的分数。通过利用直接总

结、平均或“一票否决”策略计算总得分，在否

决策略中，如果一个关键检查项的得分低于阈值，

即 Lij 为 0，则 USi 为 0。 
3.3  修复安全漏洞 

当用电用户选择修复扫描的漏洞时，安全修

复引擎将调用与 Pij 对应的 Oij。Oij 是针对不同安

全漏洞的修复规则对应的一个环节。维修引擎将

对安全漏洞进行串行或并行修复。 

对于一个管理员或普通用电用户，安全系统

调用修复引擎修复安全漏洞，如下载补丁、更改

配置、关闭服务或端口等。该安全修复引擎可以

对漏洞进行静默修复，也可以通过用户界面与用

户交互。修复后的发动机工作结束后，安全评估

模型根据固定的结果[8]给出一个新的评分。安全

评估系统的修复过程如图 2 所示。 

4  仿真实验 

量化安全评估系统的实施基于 G-Cloud 平

台[15]。实验平台包含两个独立的云。其中一个云

是基于 G-Cloud 操作系统建立的，另一个是基于

OpenStack 建立的，可以监视两个云并与相同的安

全 API 进行交互。 

通过实验来测试所提出的评估系统在单、双

云平台上的工作情况，实验采用 3 000 个核心计算

资源池、200 TB 存储资源池和 10 GB/s 网络资源

池。实验平台包含两个独立的云：一个云基于

G-Cloud 操作系统，另一个基于 OpenStack。云 1

拥有 16 台物理机器（共计 512 个核心）作为计算

资源，200 TB 存储资源；云 2 拥有 10 台物理机

器（共 320 核）作为计算资源，150 TB 存储资源，

这两个云共享 40 Gbit/s 的网络带宽，可以使用相

同的安全 API 监视这两个云。 

在云 1 中模拟一个私有云，运行状态、资

源规模、安全评分、安全趋势。对于一个云平

台，可以循环执行全局安全扫描。由于扫描模

块可以访问具有相同 API 和拥有特权的 2 个云，

所以可以在一个用户界面内扫描并显示两个云

的安全情况。 

可量化的评估手段也可以用来评估一个用户

的安全状况。扫描模块只检查允许访问的用户资

源的安全状态，然后给出安全视图来显示其状态。

可量化的方法可以为管理员或用户提供一个直观

的用户界面来了解其安全状态，并指导他们发现

安全漏洞。这样可以取代一些非自动化的安全工

具，提高安全维护效率。 

 
图 2  安全评估系统的修复过程 
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采用串行或并行方式进行安全性评估见表 2。

如果采用串行扫描模式，则将安全扫描模块部

署在一台服务器上，对每一个计算资源（作为

物理服务器或虚拟服务器）、存储资源和网络资

源进行逐一扫描。有时资源规模非常大、全局扫

描时间非常长。因此可以采用并行模式部署安全扫

描模块在不同的服务器上，一个云划分为不同的资

源组织和扫描任务分配给不同的服务器，加快扫描

速度和缩短时间，满足用户需求。对一个云或两个

云中的一个用电用户的云资源的安全扫描也可以采

用串行或并行方式。一般一个用电用户的安全视图

可以在 30 s 内获取，在一个真实的云平台内，时间

可以被用户接受。 

表 2  用串行或并行模式进行安全扫描的时间成本（单位：s） 

ID 扫描模型 串行扫描时间 并行扫描时间

1 单云全局扫描 3 607 806  

2 云 2 全局扫描 5 700  1 211  

3 单云用户扫描 121  30  

4 云 2 用户扫描 260  50  

 

5  结束语 

针对单云和多云环境，提出了一种可量化的安

全评估方法。可量化的评估模型为不同的云用户实

现用电信息安全评估。通过可视化图形显示某云的

动态安全扫描评分，引导用户修改配置、改进

操作、修复漏洞，从而提高整个云平台的安全

性。目前，可量化的安全评估系统可以在单云

或多云环境下实现具有一致性的 API 和云操作

系统的访问权限。以后的研究希望将评估系统

扩展到其他基于相同安全评估系统的平台上，

让需求侧资源监控和安全监控在统一的安全管

理模式和用户界面下进行。 
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